RAFAEL ADIOSDADO CABALLERO DIEGUEZ

Analista de Ciberseguridad (Blue Team / SOC) - Perfil diferencial IT / OT industrial

Lucena, Cordoba (Espafia) - +34 620 55 39 17 - adiosdado @adeodato.es - cabadier @gmail.com
adeodato.es - github.com/Adeodato-hub - LinkedIn
Disponibilidad inmediata - Certificado de discapacidad > 33 %

PERFIL PROFESIONAL

Analista de ciberseguridad orientado a Blue Team y operaciones de SOC, con mas de 20 afos de experiencia real en entornos
industriales (CNC, robdtica KUKA, automatizacion y mantenimiento de maquinaria). Esa trayectoria aporta un perfil poco
comun: capacidad para desplegar y operar herramientas de seguridad IT y, al mismo tiempo, entender de primera mano los
riesgos de los entornos de produccién y de la tecnologia operativa (OT) — maquinaria en red, sistemas de control y
segmentacion entre planta y administracion.

Certificado Cisco CCST Cybersecurity. Experiencia practica en despliegue de SIEM (Wazuh), IDS/NIDS (Suricata), creacion de
reglas de deteccion propias, orquestacion SOAR (Shuffle), gestion de casos (DFIR-IRIS), automatizacion de respuesta a
incidentes, andlisis de logs, triaje asistido por IA con modelo local y mapeo de amenazas con MITRE ATT&CK y D3FEND,
demostrada de extremo a extremo en una plataforma SOC propia y funcional (SOC Adeodato: ARGOS + AdeoSOC),
documentada y publicada. Actualmente en migracion de esas detecciones propias a Microsoft Sentinel (KQL), con disefio de
Data Collection Rules (Azure Monitor Agent), como puente al stack de mercado (objetivo SC-200).

Reorientacion profesional a la ciberseguridad tras Incapacidad Permanente Total para la profesién industrial habitual,
convirtiendo el conocimiento de los entornos productivos en una ventaja diferencial en seguridad IT/OT.

APORTACION A LA EMPRESA: SOC ADEODATO

https://github.com/Adeodato-hub/SOC-Adeodato

No me presento solo con un CV: pongo a disposicién de la empresa que me incorpore una plataforma SOC completa, ya
construida y operativa, integramente sobre software open source y sin coste de licencias.

e CoberturaITy OT en la misma plataforma, incluida la maquinaria en red que las soluciones genéricas ignoran.

® Arquitectura replicable y adaptable a un entorno corporativo real: deteccién, contencién automatica, gestion de casos
y respuesta desde el movil.

e Todo el nucleo opera en red privada (tailnet), sin exposicion a Internet; en activos OT el aislamiento exige confirmacion
humana para no parar produccion.

® Disponible para presentarla en demo técnica y para integrarla, ampliarla o transferir el conocimiento al equipo de
sistemas/seguridad de la empresa.

COMPETENCIAS TECNICAS

o Seguridad / Blue Team: SIEM (Wazuh), IDS/NIDS (Suricata), deteccion de intrusiones, analisis de logs, telemetria con
auditd y Sysmon, reglas de deteccion personalizadas, respuesta a incidentes, Active Response, SOAR (Shuffle), gestion
de casos (DFIR-IRIS), triaje de alertas asistido por IA (RAG + LLM local), hardening de sistemas, MITRE ATT&CK y MITRE
D3FEND, Cyber Kill Chain, ciclo PICERL. Microsoft Sentinel, KQL, Azure Monitor Agent (AMA) y Data Collection Rules
(DCR) — en formacion (objetivo SC-200).

e Sistemas y redes: Linux (Amazon Linux, Ubuntu/Lubuntu, Kali), Windows 11 / Windows Server, TCP/IP, segmentacién
de red, firewall, filtrado DNS, DNS-over-HTTPS (DoH), redes privadas con Tailscale, virtualizacion (VirtualBox, redes
NAT), endurecimiento de routers y equipos de red.

e Red Team / pentesting (nivel laboratorio): Kali Linux, enumeracion, fuerza bruta (Hydra), Metasploit, escalada de
privilegios y explotacion de CVE en entornos controlados. Aplicado a la validacién de las propias defensas.

e Scripting y automatizacion: Python, Bash, automatizacion de alertas (Telegram, WhatsApp), backups cifrados y
mantenimiento automatizado, integracion de IA aplicada al triaje de alertas (Ollama / RAG).

e Desarrollo y control de versiones: Kotlin, Jetpack Compose, desarrollo de apps Android seguras, criptografia PBKDF2,
Git y GitHub, gestidn segura de secretos y credenciales (keystore, KeePassXC).

e Desarrollo asistido por IA: uso de asistentes y entornos agénticos (Claude, Claude Code) para scripting, desarrollo y
despliegue de laboratorio, con revision critica del cédigo generado y aplicacidon de buenas practicas de seguridad.

e Industrial / OT: programacién CNC e ISO, robodtica KUKA, automatizacion, punzonado, plegado y corte por laser,
AutoCAD 3D, impresion 3D, mantenimiento mecanico industrial.

CERTIFICACIONES

e Cisco Certified Support Technician (CCST) — Cybersecurity - Cisco / Certiport - jun. 2026 (valida 5 afios) - ID de
verificacion: 4053-XaBb (verify.certiport.com).

® Carrera Profesional de Analista Junior en Ciberseguridad - Cisco Networking Academy - jun. 2026.

® Carrera Profesional de Técnico en Redes (Network Technician) - Cisco Networking Academy - jun. 2026.

e Bootcamp en Ciberseguridad (400 h) — Red Team / Blue Team - 2026.
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®  Microsoft SC-200 (Security Operations Analyst) — en preparacién.

PROYECTOS DESTACADOS

SOC Adeodato (ARGOS + AdeoSOC) — Plataforma vSOC IT/OT - github.com/Adeodato-hub/SOC-Adeodato

Integracion de mis dos proyectos en una Unica plataforma de SOC gestionado (vSOC) para PYME e industria: deteccion en
tiempo real, contenciéon automatica y respuesta orquestada, operable por una sola persona y sin exponer ningln servicio a
Internet.

® Cadena completa de respuesta: Wazuh (SIEM/XDR) — Active Response (firewall-drop) — Shuffle (SOAR) — creacion
automatica de caso en DFIR-IRIS con los datos reales del ataque (regla, nivel, agente, IP, técnica MITRE) = notificacion
aTelegramy a la app movil.
e Cobertura OT real: inventario y monitorizacion de activos industriales, con alertas de exposicion sin autenticacién y
aislamiento sujeto a confirmacién humana para no detener produccién.
e AdeoSOC (Kotlin): app Android de respuesta que permite al analista aislar un host, clasificar o cerrar un caso desde el
teléfono, con andlisis de severidad asistido por IA.
e Seguridad por disefio: todo el niicleo (Wazuh, Shuffle, IRIS) en tailnet privado con Tailscale, backups cifrados AES-256,
sin secretos ni identificadores internos en el repositorio.
e Triaje con IA (ARGOS) integrado sobre los casos: enriquecimiento y priorizacion automatica mediante modelo local
servido con Ollama, sin enviar datos del incidente a servicios externos.
e Enriquecimiento con MITRE D3FEND: cada caso incorpora las contramedidas defensivas asociadas a la técnica ATT&CK
detectada, de forma que el informe no solo dice qué pasé, sino qué hacer para que no vuelva a pasar.
e Mantenimiento automatizado (housekeeping, politicas de retencién, anacron) y documentacién del ciclo de vida
completo del incidente (PICERL).
Migracién a Microsoft Sentinel (KQL) — en ejecucién
Traslado de las detecciones propias de ARGOS al stack de mercado (Microsoft Sentinel), como puente entre la plataforma on-
premise y los SOC corporativos sobre Azure.
® Traduccion y validacion de reglas de Wazuh a KQL, contrastadas contra el histérico real de alertas del laboratorio
(correccion de parseo y de correlacion multi-evento).
e Disefo de Data Collection Rules (Azure Monitor Agent): recogida de Syslog/auditd en Linux y del canal Sysmon en
Windows, con filtrado en origen para controlar volumen y coste.
e Runbook de despliegue extremo a extremo y control del perimetro econdémico (daily cap y alertas de presupuesto)
antes de activar la ingesta. Objetivo de certificacion: SC-200.
AdeoSOC — Cliente Android de respuesta del SOC - github.com/Adeodato-hub/AdeoSOC
App Android nativa (Kotlin + Jetpack Compose) que hace operable el SOC desde el bolsillo: vigilancia en segundo plano,
notificaciones locales, triaje de alertas asistido por IAy respuesta activa de un toque, con convergencia IT/OT en un Unico panel.
® Respuesta activa en 1 toque: Bloquear IP (!firewall-drop) y Deshabilitar cuenta (!disable-account) via la APl nativa de
Wazuh, con un usuario de minimo privilegio (adeosoc_ar, rol acotado a active-response:command) y didlogo de
confirmacién; en activos OT, aviso reforzado antes de confirmar para no parar produccion.
e Vigilancia en segundo plano (Foreground Service con reinicio tras reboot y exencién de bateria) y notificaciones locales
para alertas Media/Alta/Critica, sin duplicados.
e Enriquecimiento por IA no bloqueante desde el indice argos-ai-enrichment: narrativa en espafol (2-3 frases), gravedad
y técnica MITRE generadas por el pipeline de ARGOS contra Ollama.
e Convergencia IT/OT en un Unico panel: filtro y etiqueta OT en Alertas, activos OT con detalle de exposicién y telemetria,
y tarjeta OT en vivo en Resumen.
e Seguridad: credenciales cifradas en el dispositivo (EncryptedSharedPreferences + Android Keystore AES-256), nunca
hardcodeadas; APK de release firmada con hash verificado.
SOC Adeodato Dashboard — Monitor en tiempo real del vSOC ARGOS + AdeoSOC - github.com/Adeodato-hub/SOC-Adeodato-
Dashboard
Panel de escritorio vitrina que unifica la vigilancia de seguridad de ARGOS (deteccidn, correlacion e inteligencia de amenazas) y
AdeoSOC (contencion automatica y respuesta) en una sola vista operativa: alertas en vivo, severidad, casos con timeline PICERL,
respuesta automatica y técnicas MITRE ATT&CK.
® Sin exposicion a Internet: escucha solo en loopback (127.0.0.1:8080), no abre ninglin puerto a Internet ni a la red local;
su Unica comunicacion sale por red privada cifrada (Tailscale / WireGuard) hacia el propio ARGOS.
® KPIs en vivo, donut de severidad y feed de alertas filtrable por nivel (Todas / Criticas / Altas / Medias / Bajas), con
recarga filtrada desde el backend.
@ Casos de incidente con timeline PICERL y recomendaciones; respuesta automatica ejecutada con su estado; técnicas
MITRE ATT&CK correlacionadas, con las activas en casos abiertos resaltadas.
® Modo demo por botén (DEMO: ON/OFF) sin tocar la conexion real: ideal para presentaciones y vitrina.
® Python 3.9+ sin dependencias externas (solo libreria estandar); credenciales fuera del repositorio (config.json ignorado
por git); licencia MIT.
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Proyecto ARGOS — Mini-SOC completo - github.com/Adeodato-hub/ARGOS
Diseno, despliegue y operacion de un SOC funcional de extremo a extremo en laboratorio virtualizado, con SIEM, endpoints
Linux y Windows monitorizados y maquina atacante. Documentacion técnica de 50+ paginas.

® Wazuh como SIEM y Suricata como IDS/NIDS (ruleset ET Open), con trabajo de normalizacién y reduccién de ruido de
eventos — la parte realmente dificil de un despliegue IDS.
e Aproximadamente 30 reglas de deteccién propias mapeadas a MITRE ATT&CK: fuerza bruta SSH, abuso de sudo,
creacion de usuarios y accesos fuera de horario laboral.
e Cierre de un punto ciego de deteccién de persistencia (MITRE T1053.005, tareas programadas): diagndstico de causa
raiz —politica de auditoria, no falta de reglas— y correccién minima verificada extremo a extremo (Windows Security
4698 = Wazuh).
® Respuesta automatizada (Active Response): bloqueo por firewall y deshabilitaciéon de cuentas comprometidas sin
intervenciéon humana, con alertado en tiempo real via Telegram y WhatsApp.
® Pipeline de triaje con IA (Python): priorizacién de alertas mediante RAG (FAISS) y modelo local servido con Ollama.
® Gestion de incidentes reales del propio laboratorio, documentados con causa raiz y correccion — incluido un fallo
silencioso del pipeline de ingesta en el que el agente reportaba estado correcto mientras dejaba de recibir logs.
® Analisis y mitigacion de ataques DoS de Capa 7 (Slowloris / SlowHTTPTest): demostracion en laboratorio, sefales de
deteccién y playbook de hardening, divulgado como material técnico.
AdeoShield — Aplicacion Android de seguridad y control parental - github.com/Adeodato-hub/AdeoShield
Desarrollo integro y en solitario de una app Android nativa (Kotlin + Jetpack Compose) que filtra contenido mediante una VPN
local que intercepta y resuelve el trafico DNS por DNS-over-HTTPS, sin requerir root ni ADB.
® Arquitectura de servicios: VpnService para interceptacién DNS, servicio de accesibilidad para proteger pantallas
criticas de Ajustes y administrador de dispositivo contra la desinstalacién.
e Autenticacion del PIN parental mediante derivacion de clave PBKDF2 (nunca en texto plano); APK de release firmado
(keystore RSA 2048) y gestion segura de secretos fuera del control de versiones.
® Modelo de amenaza documentado, incluyendo las limitaciones estructurales de la plataforma Android.

EXPERIENCIA PROFESIONAL

Responsable de Turno — Seccion de Chapa - Intarcon S.L. - 2011 - 2025
®  Supervision de la produccion y de maquinaria de alta precision (plegadoras, punzonadoras, corte por laser y robética),
asegurando los objetivos diarios de fabricacion.
® Mantenimiento preventivo y correctivo de maquinaria CNC en red, reduciendo paradas de produccion mediante
revision técnica continua de la programacion 1SO.
e Liderazgo de equipo de turno; enlace con oficina técnica y apoyo técnico directo en planta. Experiencia en la disciplina
operativa de un entorno donde una parada tiene coste inmediato.
Operario Especialista CNC - Infrico S.L. / Torres Industrias Frigorificas - 2003 - 2008
® Operacioén y programacion de sistemas complejos: tren de distribucion NIGHT TRAIN de Finn-Power y maquinas de
corte por laser Finn-Power L6.
e Desarrollo de prototipos y piezas personalizadas mediante programacion ISO de alta precisién.
Experiencia previa (1998 - 2000): carpinteria industrial y soldadura MIG/MAG en estructuras metdlicas.

FORMACION

®  Especializacion en Nuevas Tecnologias: Inteligencia Artificial y Ciberseguridad (Red Team / Blue Team).
e Habilitacion para la Docencia (en curso).
® Técnico Superior en Producciéon en Mecanizado, Conformado y Montaje Mecanico (Grado Superior).
® Técnico en Mecanizado (Grado Medio).
OTROS DATOS

e |diomas: espaiiol (nativo); inglés técnico (lectura de documentacion, rulesets y bibliografia de seguridad).
e Carnet de conducir y disponibilidad para desplazamiento.
e Portfolio técnico y documentacién de proyectos disponibles en adeodato.es y github.com/Adeodato-hub.
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